宁德职业技术学院
[bookmark: OLE_LINK3]2025年教学网络安全设备采购项目采购方案征集需求

为贯彻习近平总书记关于：“培养网信人才，要下大功夫、下大本钱，请优秀的老师，编优秀的教材，招优秀的学生，建一流的网络空间安全学院”的重要指示精神，落实《网络安全法》人才培养要求，加强和创新网络安全人才培养，争创一流网络空间安全学院。宁德职业技术学为对接网络安全产业人才培养需求，特别是掌握网络安全相关新技术，有效解决人才培养与市场需求脱节的问题。本次项目通过购买一批教学网络安全设备来解决目前网络安全人才培养过程中面临的网络安全教学方案技术缺口填补问题，通过学校真实网络环境，让学生了解行业最新动态和实操能力，培养符合市场需求的网络安全人才。
1、 建设目标
理论与实践结合是课程体系的重要支撑。在网络安全课程设置中，合理安排理论教学与实践教学的比例，确保学生在掌握扎实网络安全理论知识的同时，具备较强的操作能力。通过实操让学生将网络安全理论知识应用到实践中。建立完善的实践网络安全教学体系，包括实验教学、网络安全课程设计、实习实训等环节，逐步提升学生的网络安全实践能力。
2、 建设内容、功能及需求
	项目名称
	数量
	预算/元
（含税含安装）
	规格要求

	2025年教学网络安全设备采购项目
	1批
	705300
	为便于统一管理，本次采购所有教学网络安全设备需为同一品牌，本次采购教学网络安全设备需符合“信创”要求，需提供六年免费升级及维保服务，所有光接口要求配齐相对应的单模模块，项目主要设备包括：
（1） 入侵防御系统（万兆）2台
[bookmark: OLE_LINK2][bookmark: OLE_LINK1][bookmark: OLE_LINK4][bookmark: OLE_LINK5]本次配置至少要求：标准2U机箱，网络层吞吐量≥15G，IPS吞吐≥3G，并发连接≥400万，每秒新建连接数≥12万；冗余电源;采用国产化操作系统、国产化CPU，≥2个万兆SFP+接口，≥4个千兆电口，≥1T硬盘;含6年软、硬件维保升级服务及相关防护软件库升级服务。
（二）上网行为管理 1台
本次配置至少要求：标准2U机箱，网络层吞吐量≥5G，并发连接≥250万，每秒新建连接数≥8万；冗余电源;采用国产化操作系统、国产化CPU, ≥2个万兆SFP+接口，≥4个千兆电口，≥1T硬盘;含6年软、硬件维保升级服务及相关防护软件库升级服务。
（三）Web应用防护 1台
[bookmark: OLE_LINK6]本次配置至少要求：标准2U机箱，冗余电源;网络吞吐量为≥2Gbps；应用层处理能力为≥0.5Gbps；网络并发连接数≥100万；HTTP并发为≥64万；HTTP新建连接数≥13000/s;采用国产化操作系统、国产化CPU，≥2个万兆SFP+接口，≥4个千兆电口，≥1T硬盘,含网页防篡功能，含6年软、硬件维保升级服务及相关防护软件库升级服务。
（四）安全审计系统（日志收集与分析系统）1台
[bookmark: _GoBack]本次配置至少要求：综合日志处理性能达≥3000条/秒(EPS)，日志采集处理均值≥6000EPS。标准2U机箱, 冗余电源;采用国产化操作系统、国产化CPU,≥2个万兆SFP+接口，≥4个千兆电口，≥4T硬盘;含6年软、硬件维保升级服务及相关防护软件库升级服务。




